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0 organizacji w Polsce odnotowato w ubiegtym roku co najmniej
> o jeden incydent bezpieczenstwa danych.

0 atakéw na infrastrukture IT zaczyna sie od zwyklego maila.
> 9 O /o Najprostszg i najskuteczniejsza metoda omijania zabezpieczen

jest wykorzystanie ludzkiej nieuwagi.

z czego 2/3 przypadkéow bylo spowodowanych z winy
uzytkownika.

2 0 (lub 4% globalnego przychodu).

Tyle moze wynies¢ kara za naruszenie przepisow RODO.

2 4 o/ administratorow IT odnotowato w swojej firmie wyciek danych,

min €
zajmuje ryzyko Cyber w 2020 r. na liscie zagrozen, ktorych
1 najbardziej obowiaja sie menadzerowie i osoby odpowiedzialne
L. za zarzadzanie ryzykiem.
miejsce

Nie istniejg rozwigzania techniczne dajgce 100% bezpieczenstwa. Dlatego wtasnie musimy
przygotowa¢ nasze organizacje na paraliz spowodowany np. atakiem hackerskim lub
konsekwencje wycieku i zniszczenia danych.

Ubezpieczenie Cyber obok procedur oraz zabezpieczen IT jest podstawowym filarem
bezpieczenstwa. Stanowi ich uzupetnienie i wchodzi do gry, gdy konieczna jest btyskawiczna
reakcja na utrate danych i przerwanie dziatalnosci spowodowane dziataniem szkodliwego
oprogramowania.

Polisa chroni cyfrowy obszar dziatalnosci i zapewnia wsparcie specjalistow IT, PR oraz prawnikow.
Dodatkowo pokrywa koszty przywrdcenia i naprawy systeméw informatycznych, straty
wynikajgce z przestoju, a takze odszkodowania i kary za m.in. wyciek danych osobowych.

Ubezpieczenie




ZAKRES UBEZPIECZENIA

Dzieki pomocy assistance ubezpieczony otrzymuje niezwtoczng pomoc,
a ubezpieczyciel koordynuje i optaca koszty dziatan ekspertéw z zakresu
informatyki $ledczej, obrony prawnej oraz public relations.
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Odpowiedzialno$¢ cywilna za
naruszenie przepisow o ochronie
danych osobowych, w tym RODO

Koszty reakcji na incydent
bezpieczenstwa, w tym koszty
notyfikacji oséb
poszkodowanych

Kary administracyjne w zwigzku
Z naruszeniem przepisow

o ochronie danych osobowych,
w tym RODO

Koszty naprawy wizerunku

Odpowiedzialnos¢ cywilna za
naruszenie débr osobistych
treSciami publikowanymi

w Internecie, w tym w mediach
spotecznosciowych

Swiadczenia odszkodowawcze
lub kary umowne za naruszenie
standardéw bezpieczenstwa
danych kart ptatniczych (PCI DSS)
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Straty z tytutu przerwy

w dziatalnosci wywotane;j
incydentem naruszenia
bezpieczenstwa danych

Koszty odtworzenia danych
i oprogramowania, w tym koszty
ponownego zakupu licencji

Wsparcie informatyki sledczej

Koszty poniesione na skutek
otrzymania grozby usuniecia
danych, zablokowania do nich
dostepu lub ich ujawnienia

Kradziez srodkow pienieznych
w wyniku naruszenia
bezpieczenstwa systemu

Dowiedz sie wiecej o ryzyku! }




CASE STUDIES
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WYCIEK DANYCH

W trakcie migracji danych do nowego systemu pozostawiono kopie
bezpieczenstwa na niezabezpieczonym serwerze www.

Na skutek powyzszego btedu udostepniono dane kilkudziesieciu tysiecy
klientéw, zawierajgce takie pola jak imie, nazwisko, adres, numer telefonu,
numer PESEL, adres e-mail, hasz hasta.

Koszty reakcji, koszty obrony w postepowaniu urzedowym, kara
administracyjna, koszty naprawy wizerunku

RANSOMWARE

Pracownik firmy produkcyjnej otworzyt fakture zatgczong do e-maila,
sciggajagc tym samym  ztosliwe oprogramowanie szyfrujgce dane
i wymuszajagce okup za ich przywrdcenie. Ransomware uniemozliwit dostep
do danych na serwerach w catej firmie, ograniczajgc przez to produkcije
i realizacje zamowien.

Koszty informatyki s$ledczej, odtworzenia danych, straty finansowe
wynikajace z ograniczenia sprzedazy, koszty okupu

PODMIENIONA FAKTURA

Po uzyskaniu dostepu do skrzynki pocztowej pracownika haker uzyskat
m.in. podglad otrzymywanych przez firme faktur. Nastepnie poczekat na
dogodny moment i podmienit fakture na zaptate kolejnej raty doprowadzajgc
do wytudzenia wartosci faktury.

Wyptacong omytkowo kwote oraz koszty informatyki Sledczej

KRADZIEZ LAPTOPA

Na skutek kradziezy laptopa jednego z pracownikow wyciekty dane
osobowe, zawierajgce m.in. numery PESEL, serie i numery dowoddéw
osobistych, adresy czy numery telefonéw. Wsrod podjetych srodkéw
zaradczych organizacja zarekomendowata zatozenie kont w systemach
informacji kredytowej i monitorowanie aktywnosci kredytowej.

Koszty reakcji, wyptaconego poszkodowanym odszkodowania, w tym
poniesione przez nich koszty monitorowania aktywnosci kredytowej,
koszty obrony w sprawach cywilnych i w postepowaniu urzedowym oraz
kary administracyjne



DLACZEGO EIB?

Przygotujemy najlepsze ubezpieczenie Cyber,
ktére zapewnia catodobowg likwidacje szkéd.
Nasze polisy zapewniajg ochrone duzym
grupom kapitatowym, podmiotom z sektora
samorzadowego oraz ochrony zdrowia.

Cyfrowe  przyspieszenie = spowodowane
pandemig COVID-19 sprawito, ze wypraco-
walismy takze szybkg Sciezke zakupu takiej
polisy. Zapewnia ona:

«| sprawny i szybki proces przedstawienia
oferty i zawarcia umowy — eksperci EIB
przedstawig propozycje w ciggu 2 dni,

minimalna liczbe danych potrzebnych
do analizy ryzyka — jednostronicowa
ankieta z kilkoma prostymi pytaniami,

szeroki zakres ochrony do 2 min zi,

niskie udziaty wtasne,

«| atrakcyjne sktadki dzieki modelowi
wspotpracy z EIB i wielkosci grupy.

Szymon Bak

Broker - Lider Praktyki Cyber

Tel. 887 491 408

BROSZURA
CYBER 2021

W razie potrzeby skorzystania z wyzszych sum
gwarancyjnych rownie szybko wypracujemy
indywidualne rozwigzanie. W naszym zespole
Cyber EIB pracujg specjalisci, ktorzy tworzyli
jedne z pierwszych warunkéw ubezpieczenia
Cyber na polskim rynku. Projektowali
indywidualne programy dla Klientéw, a takze
likwidowali duze szkody cybernetyczne.
Lagczymy te doswiadczenia i przekuwamy je
w realng korzy$¢ - ubezpieczenie Cyber
jako kolejny filar bezpieczenstwa Panstwa
organizacji.

Nasz wyspecjalizowany zespot

EIB CYBER TEAM

odpowie na wszystkie Panstwa pytania.
Jestesmy do dyspozycji pod adresem:

8 cyber@eib.com.pl

Tomasz Gil

Broker - Lider Praktyki Cyber

Tel. 782 060 414

Marcin Nagorski

Broker - Lider Praktyki Cyber

Tel. 697 030 486



https://www.eib.com.pl/
https://www.facebook.com/EIBSA
https://pl.linkedin.com/company/eib-sa

