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Ubezpieczenie od ryzyk cybernetycznych

Wspotczesne organizacje, niezaleznie od branzy, coraz czesciej stajg sie celem atakow cybernetycznych. Ich skutkiem moga by¢
przerwy w dziatalnosci, utrata danych oraz znaczace straty finansowe i reputacyjne. Dlatego cyberbezpieczenstwo i odpowiednie
zarzgdzanie ryzykiem —w tym poprzez ubezpieczenia — stajg sie jednym z kluczowych wyzwan organizacji. - Justyna Szaraniec

Ryzyka cybernetyczne niezmiennie naleza do czolowych global-
nych obaw — w ,,Global Risks Report 2026” Swiatowego Forum
Ekonomicznego zajmuja 6. miejsce w perspektywie krotkotermi-
nowej i 8. w dlugofalowej. O samej dynamice wzrostu $wiadcza
jednak réwniez twarde dane: wedlug CERT Polska i CSIRT
NASK liczba zarejestrowanych incydentéw w marcu 2026 r. byla
0 178% wyzsza niz rok wczesniej.

Jak wynika z raportdw ,, Cyberportret polskiego biznesu 2025” (ESET
i DAGMA Bezpieczenistwo IT) oraz ,Barometr cyberbezpieczeri-
stwa. Cyberodpornos¢ w erze zmian” (KPMG w Polsce), zdecydo-
wana wigkszo$¢ przedsigbiorstw do$wiadczyla w ostatnim roku
co najmniej jednego incydentu cyberbezpieczenstwa.

Na cyberzagrozenia narazone sg dzi§ organizacje niezaleznie
od branzy i skali — zaréwno MSP, jak i duze przedsigbiorstwa,
ktérych funkcjonowanie zalezy od infrastruktury IT i systeméw
cyfrowych.

Szczegolnie eksponowane na skutki incydentow sg branze, w ktorych
kluczowe znaczenie majg ciagtosc¢ dziatania, przetwarzanie duzych wolu-
menow danych i wysoki poziom cyfryzacji procesow. Z kolei statystyki
Raportu rocznego CERT Polska za 2025 r. — Krajobraz bezpieczeristwa
polskiego internetu pokazuja, ze — poza osobami fizycznymi i admi-
nistracja publiczng — najwigcej obstuzonych zgloszen dotyczyto
handlu, o$wiaty, ochrony zdrowia, infrastruktury cyfrowej, ustug,
bankowosci oraz transportu.

UBEZPIECZENIE CYBER JAKO ELEMENT ZARZADZANIA RYZYKIEM
Wobec rosnacej liczby incydentéw i ich wplywu na dzialalnosé
firm, ubezpieczenie na wypadek ryzyk cybernetycznych staje si¢
istotnym elementem zarzadzania ryzykiem. Z naszego doswiadczenia
wynika, ze ubezpieczenie cybernetyczne coraz czesciej staje sie standar-
dowym elementem programu ubezpieczeniowego organizacji, a zaintereso-
wanie tym produktem wyraznie ro$nie wsrod wszystkich podmiotow, nieza-
leznie od branzy.

Ochrona obejmuje przede wszystkim koszty przywrécenia
systeméw IT do pelnej sprawnosci po ataku — w tym pracg

ekspertéw informatyki §ledczej, wsparcie prawne i doradztwo
przy odbudowie infrastruktury. Polisa moze tez pokrywaé odzy-
skanie danych zaszyfrowanych przez ransomware, naprawe
uszkodzonych zasobdw IT oraz zarzadzanie kryzysowe 1 komu-
nikacj¢ zewngtrzng, ograniczajaca wplyw incydentu na wizerunek
organizacji.

Istotnym elementem ochrony sa takze koszty zobowiazan regu-
lacyjnych — powiadomienia os6b, ktérych dane dotycza oraz
organdéw nadzorczych, a w granicach dozwolonych prawem
takze potencjalne kary administracyjne za naruszenie prze-
piséw o ochronie danych. Mozliwe jest réwniez pokrycie rosz-
czeni cywilnoprawnych oséb, ktérych dane ujawniono w wyniku
incydentu.

Dodatkowo polisa moze zabezpieczaé przedsigbiorstwo przed
skutkami finansowymi przerw w dzialalno$ci, obejmujac utra-
cony zysk oraz koszty niezb¢dne do kontynuowania operacji
w ograniczonym zakresie. Ma to szczegblne znaczenie w przy-
padku organizacji, dla ktérych niedostgpnosé systeméw I'T bezpo-
Srednio przeklada si¢ na zdolno$¢ swiadczenia ustug i generowanie
przychoddéw.

NA CO ZWROCIC UWAGE PRZY ZAWIERANIU POLISY

Kluczowym elementem ubezpieczenia cybernetycznego jest
natychmiastowy dostep do wyspecjalizowanego wsparcia w trybie
24/7.W przypadku incydentu uruchamiany jest proces zarzadzania
kryzysowego, w ramach ktérego wyznaczany jest dedykowany
cyber incident manager, odpowiedzialny za koordynacj¢ wszystkich
dziatan naprawczych. Jego rola jest szybkie dobranie 1 zaangazo-
wanie odpowiednich ekspertdw — w tym specjalistow z zakresu
cyber forensics, doradcéw prawnych czy firm zajmujacych si¢ komu-
nikacja kryzysowa. Takie skoordynowane podejscie pozwala na
natychmiastows reakcje, ograniczenie skutkéw incydentu oraz
sprawne przeprowadzenie organizacji przez caly proces.

W rozmowach z klientami regularnie pojawia si¢ pytanie
o to, jak taka pomoc wyglada w praktyce i czy moga na nia
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liczy¢ niezaleznie od momentu wystapienia incydentu. Ma
to szczegdlne znaczenie, poniewaz zdarzenia cybernetyczne
cz¢sto maja miejsce poza standardowymi godzinami pracy —
np. w weekendy czy w okresach $§wiatecznych — a mozliwosé
natychmiastowego zgloszenia szkody i uruchomienia wsparcia
jest woweczas kluczowa.

Réwnie istotnym elementem, ktory nalezy przeanalizowad juz na
etapie zawierania umowy, jest tzw. data retroaktywna. Okre§la ona
moment, od ktérego ubezpieczyciel obejmuje ochrona zdarzenia
prowadzace do szkody. W praktyce oznacza to, ze polisa pokrywa
incydenty zapoczatkowane nie wcze$niej niz w tej dacie — nawet
jesli ich skutki ujawnia si¢ znacznie pdzniej. W wielu przypadkach
moment naruszenia bezpieczenstwa infrastruktury IT moze nastgpic¢ na dfugo
przed ujawnieniem jego skutkow — takich jak zaszyfrowanie danych czy
paraliz systemow, ktore pojawiajg sie dopiero na pozniejszym etapie ataku.
Jesli poczatek zdarzenia mial miejsce przed data retroaktywna
wskazana w polisie, jego skutki moga nie by¢ obj¢te ochrona,
nawet je$li ujawnily si¢ juz w okresie ubezpieczenia.

Dlatego w konteksScie decyzji o zawarciu polisy kazdy dzien
zwloki zwigksza ryzyko powstania luki w ochronie, w ktorej
moze doj$¢ do incydentdw niewidocznych na pierwszy rzut oka,
a wylaczonych z zakresu ubezpieczenia ze wzglgdu na datg ich
powstania.

KRYTERIA UNDERWRITINGOWE W UBEZPIECZENIACH CYBER
Ubezpieczyciele zwracaja szczegdlng uwagg na kilka kluczowych
obszaréw, ktére maja bezposredni wpltyw na oceng ryzyka oraz
warunki oferowanej ochrony. Z naszej praktyki wynika, ze wlasnie
te obszary sa najczgsciej przedmiotem szczegblowych pytan ubez-
pieczycieli na etapie underwritingowym i w najwickszym stopniu
wplywaja na oceng ryzyka oraz warunki oferty. Jednym z najwaz-
niejszych jest poziom $wiadomosci pracownikéw w zakresie
cyberbezpieczefistwa. Wynika to z faktu, ze jedna z najczg¢st-
szych przyczyn incydentdéw cybernetycznych pozostaje czynnik
ludzki oraz zwigzane z nim ataki socjotechniczne, w szczegdlnosci
phishing.

W zwiazku z tym ubezpieczyciele wymagaja wdrozenia regularnych
szkolen dla pracownikéw majacych styczno$¢ z systemami informatycznymi.
Standardowo obejmuje to co najmniej jedno szkolenie rocznie,
podczas ktdrego uczestnicy ucza si¢ rozpoznawania podejrzanych
wiadomosci e-mail, identyfikacji falszywych linkéw oraz podsta-
wowych technik wykorzystywanych w atakach socjotechnicz-
nych, a takze poznaja przyjgte w organizacji procedury zglaszania
incydentow.

Kolejne kryterium to korzystanie wylacznie z aktualnych, wspie-
ranych rozwigzan i eliminowanie systemow przestarzatych, dla
ktorych zakoniczono wsparcie techniczne. Brak aktualizacji zwieksza
podatnosc na znane luki, a wigc i ryzyko incydentu. W konsekwencji
ubezpieczyciel moze wylaczyé z zakresu ochrony incydenty wyni-
kajace z korzystania z systemow niewspieranych przez producenta
lub — na etapie oceny ryzyka — odméwié przedstawienia oferty
ubezpieczenia.

Coraz cz¢sciej warunkiem koniecznym jest uwierzytelnianie
wielosktadnikowe (MFA) przy zdalnym dostepie. MFA istotnie ogra-
nicza ryzyko nieautoryzowanego dostepu — nawet po przejeciu danych logo-
wania wymaga dodatkowego potwierdzenia tozsamo$ci, np. kodem SMS czy
aplikacja uwierzytelniajaca. Jego brak moze oznaczaé nie tylko gorsze
warunki oferty, ale i odmowg ochrony.

Istotnym elementem oceny ryzyka jest rowniez sposdb zarza-
dzania kopiami zapasowymi danych. Ubezpieczyciele oczekuja,
aby backupy byly tworzone regularnie oraz przechowywane
w sposdb zapewniajacy ich odseparowanie od gléwnych systemow
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—w szczegblnosci w Srodowiskach offline lub w wydzielonych,
zabezpieczonych lokalizacjach.

Duza wage ma réwniez aktualny plan ciagltodci dzialania (BCP)
— dokument okreslajacy funkcjonowanie organizacji podczas
zakt6cen (w tym incydentéw) 1 umozliwiajacy szybkie przywro-
cenie kluczowych procesdéw. W praktyce dobrze przygotowany
i przetestowany BCP stanowi jeden z kluczowych elementdéw
ograniczania skutkdw incydentu i jest istotnym kryterium oceny
dojrzatosci organizacji w obszarze zarzadzania ryzykiem.
Ubezpieczyciele analizuja takze histori¢ incydentéw cybernetycz-
nych danej organizacji. Wystapienie ataku nie musi jednak dziataé
na jej nickorzy$¢ — kluczowe znaczenie ma sposob reakcji oraz
dziatania wdrozone po zdarzeniu. Organizacje, ktdre wyciagnely
whnioski, wzmocnily zabezpieczenia i uporzadkowaty procedury,
sa cz¢sto oceniane jako bardziej dojrzale i lepiej przygotowane na
przyszle zagrozenia, co moze pozytywnie wptywac na warunki
oferty.

Nasza praktyka wskazuje rowniez, ze doSwiadczenie incydentu — nawet rela-
tywnie niewielkiego — czesto skfania organizacje do zakupu ubezpieczenia
cyber, poniewaz koszty obstugi takiego zdarzenia mogg tatwo przekroczy¢
koszt sktadki ubezpieczeniowej.

NOWE OBOWIAZKI WYNIKAJACE Z REGULACJI - KSC/NIS2

Istotne s3 tez zmiany regulacyjne — zwlaszcza nowelizacja ustawy
o krajowym systemie cyberbezpieczenstwa (KSC), wdrazajaca
dyrektywe NIS2. Rozszerza ona katalog podmiotéw objetych
obowiazkami i podnosi wymagania w zarzadzaniu ryzykiem:
wdrozenia §rodkéw technicznych i organizacyjnych, analizy
ryzyka, raportowania incydentdw oraz zapewnienia ciaglo$ci
dzialania. Niewywiazanie si¢ grozi dotkliwymi sankcjami finan-
sowymi 1 konsekwencjami regulacyjnymi.

Szczegolnie wazne jest wprowadzenie osobistej odpowiedzialno$ci
kierownikow podmiotow zaklasyfikowanych jako kluczowe lub wazne. Za
niewykonanie obowiazkéw ustawowych moga oni odpowiadaé
finansowo — do 300% miesi¢gcznego wynagrodzenia w sektorze
prywatnym oraz do 100% w sektorze publicznym.

Coraz czgsciej w zwiazku z tymi zmianami czlonkowie zarzadow
pytaja, w jaki sposdb moga ograniczyé swoja osobista ekspozycje
na ryzyko. W tym kontekscie pomocne jest rowniez ubezpieczenie
D&O. Moze ono obejmowac roszczenia regresowe wobec 0s6b
pelniacych funkcje zarzadcze lub kierownicze, powiazane z kara
administracyjna natozona na podmiot, jesli wynikala ona z blgdéw
w zarzadzaniu lub nadzorze (np. braku odpowiednich procedur),
a takze kary administracyjne nalozone bezposrednio na osoby
ubezpieczone.

PODSUMOWANIE

Rosnaca skala cyberzagrozen i zaostrzajace si¢ wymagania regula-
cyjne sprawiaja, ze zarzadzanie ryzykiem cybernetycznym staje si¢
jednym z kluczowych obszaréw odpowiedzialno$ci organizacji.
Ubezpieczenie cyber petni tu rolg nie tylko finansowej ochrony,
ale 1 narz¢dzia wspierajacego reagowanie na incydenty oraz utrzy-
manie ciaglo$ci dziatania.

Warunki ubezpieczenia sa dzi§ Scisle powiazane z poziomem
wdrozonych zabezpieczefr. Firmy inwestujace w cyberbezpieczeni-
stwo, budujace swiadomos¢ pracownikéw i dostosowujace si¢ do
wymogow regulacyjnych moga liczy¢ nie tylko na mniejsze ryzyko
incydentdw, ale i na korzystniejsze warunki ochrony.

Skuteczne zarzadzanie ryzykiem cyber wymaga wigc dzi$§ podej-
Scia kompleksowego — faczacego rozwiazania technologiczne,
organizacyjne oraz odpowiednio dobrang ochrong ubezpiecze-
niowa. 4




